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Процесс изучения дисциплины «Основы информационной безопасности» направлен на 
формирование следующих профессиональных компетенций: способность поддерживать рабо-
тоспособность информационных систем и технологий в заданных функциональных характе-
ристиках и соответствии критериям качества; готовность обеспечивать безопасность и целост-
ность данных информационных систем и технологий. 
В программе дисциплины предусматривается шесть разделов: нормативно-методиче-
ское обеспечение информационной безопасности, классификация базовых компонентов тех-
нологий информационной безопасности, базовые компоненты технологий защиты от несанк-
ционированного доступа к информации, базовые компоненты технологий защиты персональ-
ных данных, обеспечение безопасности информационных технологий, обеспечение безопас-
ности сетевых технологий. 
В разделе «Нормативно-методическое обеспечение информационной безопасности» 
рассматриваются: Доктрина информационной безопасности Российской Федерации, норма-
тивно-методическое обеспечение информационной безопасности со статусом федерального 
значения, международные стандарты в области информационной безопасности. 
В разделе «Классификация базовых компонентов технологий информационной безопас-
ности» описываются: типы и модели угроз информационной безопасности [1], классификация 
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базовых компонентов технологий информационной безопасности по типам угроз, типам ин-
фраструктур и их объектов, типам предъявляемых и выполняемых требований. 
В разделе «Базовые компоненты технологий защиты от несанкционированного доступа 
к информации» представляются: концепция защиты от несанкционированного доступа к ин-
формации, защита средств вычислительной техники и автоматизированных систем от несанк-
ционированного доступа к информации, защита автоматизированных систем межсетевыми 
экранами, показатели и классы защищённости средств вычислительной техники, автоматизи-
рованных систем, межсетевых экранов, характеристика защиты информации по уровню кон-
троля отсутствия недекларированных возможностей. 
В разделе «Базовые компоненты технологий защиты персональных данных» изучаются: 
базовая модель угроз безопасности персональных данных, методика определения актуальных 
угроз безопасности персональных данных, формализации выбора средств защиты от актуаль-
ных угроз [2], объектно-ориентированный анализ интеграции средств защиты от актуальных 
угроз. 
В разделе «Обеспечение безопасности информационных технологий» передаются зна-
ния по: обобщённой модели безопасности информационных технологий, описанию функцио-
нальных требований безопасности, характеристикам требований доверия к безопасности, ха-
рактеристикам критериев оценки профиля защиты и задания по безопасности, характеристи-
кам оценочных уровней доверия. 
В разделе «Обеспечение безопасности сетевых технологий» раскрываются: канониче-
ский базис обеспечения информационной безопасности сетевых технологий, технологии ин-
формационной безопасности телекоммуникаций, методы и средства информационной без-
опасности беспроводных сетевых технологий. 
Приобретаемые студентами бакалавриата знания и навыки необходимы для генерации и 
сопровождения безопасных информационных технологий.  
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